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Инструкция 

Пользователя информационной системы 
I. Общие положения

1.1. Пользователь информационной системы относится к категории специалистов, участвующих в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, базам данных и средствам защиты.

1.2. Пользователь информационной системы должен иметь образование, или специальную подготовку, позволяющие самостоятельно и свободно обращаться с персональным компьютером, оргтехникой и пользоваться необходимым программным обеспечением.

1.3. Пользователь информационной системы должен знать:

· Технические характеристики, назначение, режимы работы, правила технической эксплуатации оборудования, входящего в состав информационной системы: персонального компьютера и оргтехники.

· Правила пользования материальными и машинными носителями, содержащими конфиденциальную информацию и персональные данные.
· Правила работы в информационной системе, основные требования и способы защиты информации от несанкционированного доступа, повреждения или умышленного искажения, уничтожения.

· Правила и порядок работы с обезличенной информацией.

· Правила внутреннего трудового распорядка.

· Основы трудового законодательства.

· Правила и нормы охраны труда, техники безопасности и противопожарной защиты.

1.4. Пользователь информационной системы допускается к работе в информационной системе в соответствии с утвержденным Перечнем лиц, доступ которых к конфиденциальной информации и персональным данным, обрабатываемым в информационной системе, необходим для выполнения им трудовых обязанностей.
1.5. Пользователь информационной системы подчиняется непосредственному руководителю структурного подразделения в соответствии с занимаемой должностью.

II. Обязанности Пользователя информационной системы

2.1. Пользователь информационной системы обязан:

· На выделенном, для работы персональном компьютере (ПЭВМ), в информационной системе выполнять только трудовые обязанности в соответствии с занимаемой должностью.
· Перед началом работы на ПЭВМ проверить свои рабочие папки на жестком магнитном диске, учтенные, установленным порядком  машинные носители информации, на отсутствие вирусов с помощью штатных средств антивирусной защиты, убедиться в исправности ПЭВМ.
· При сообщениях тестовых программ о появлении вирусов немедленно прекратить работу, доложить Администратору информационной системы и своему непосредственному начальнику.
· При обработке конфиденциальной информации и персональных данных использовать только машинные носители информации, зарегистрированные установленным порядком.
· При необходимости использования машинных носителей, поступивших из других подразделений, учреждений, предприятий и организаций, прежде всего, провести проверку этих носителей на отсутствие вирусов.
· Выполнять указания и требования Администратора информационной системы и Администратора безопасности информации.
· Представлять для контроля ПЭВМ руководителю подразделения, Администратору информационной системы и Администратору безопасности информации.
· Сохранять в тайне полученные от Администратора безопасности информации или от Администратора информационной системы пароль и учетные данные, не сообщать их другим лицам и не хранить их в виде записей в доступных местах.
· Вводить пароль и другие учетные данные, убедившись, что клавиатура находится вне поля зрения других лиц.
· При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Завершение сеанса> или нажать комбинацию клавиш Win+L.

· Размещать устройства вывода (отображения) информации (экран монитора автоматизированного рабочего места и другие средства визуального отображения защищаемой информации, печатающие устройства (принтеры, плоттеры и иные устройства), аудиоустройства, многофункциональные устройства), так чтобы исключить несанкционированный просмотр защищаемой информации.

· Учет, размножение, обращение печатных материалов, содержащих сведения конфиденциального характера и персональные данные, проводить в соответствии с требованиями Инструкции по делопроизводству.
· При обнаружении различных неисправностей в работе компьютерной техники или информационной системы, недокументированных свойств в программном обеспечении, нарушений целостности пломб (наклеек, печатей), несоответствии номеров на аппаратных средствах сообщить Администратору информационной системы, Администратору безопасности информации и руководителю структурного подразделения.

· Принимать меры по реагированию, в случае возникновения нештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.

· Своевременно выявлять попытки посторонних лиц получить сведения о защищаемой информации и персональных данных.

· Немедленно принимать меры по предупреждению разглашения защищаемой  конфиденциальной информации и персональных данных, а также возможной их утечки при выявлении фактов утраты или недостачи удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

2.2. Пользователю информационной системы запрещается:

· использовать в личных целях конфиденциальную информацию и персональные данные, ставшие известными вследствие выполнения трудовых обязанностей;

· копировать конфиденциальную информацию и персональные данные на машинные носители без разрешения руководителя подразделения, а также фотографировать защищаемую информацию;

· самостоятельно устанавливать, тиражировать, или модифицировать программное и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;

· несанкционированно открывать общий доступ к папкам на ПЭВМ;

· подключать к ПЭВМ и оборудованию, подключенному к информационной системе, личные машинные носители информации и мобильные устройства;

· отключать (блокировать) средства защиты информации;

· обрабатывать на ПЭВМ информацию и выполнять работы, не предусмотренные функциональными обязанностями и перечнем прав пользователя по доступу к информационной системе;

· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам информационной системы;

· оставлять без личного присмотра на рабочем месте или где бы то ни было свое персональное устройство идентификации (при наличии), машинные носители и распечатки, содержащие конфиденциальную информацию и персональные данные;

· привлекать посторонних лиц для производства ремонта или настройки ПЭВМ, без согласования с Администратором информационной системы и с Администратором безопасности информации.
III. Права Пользователя информационной системы

3.1. Пользователь информационной системы имеет право:

· Знакомиться с документами, определяющими правила и порядок работы в информационной системе.

· Вносить на рассмотрение непосредственного руководителя структурного подразделения, Администратора информационной системы и Администратора безопасности информации предложения по совершенствованию работы, связанной с исполнением обязанностей в соответствии с настоящей инструкцией и функционированию информационной системы.

· Требовать от непосредственного руководителя структурного подразделения, Администратора информационной системы и Администратора безопасности информации, обеспечение организационно - технических условий, необходимых для исполнения обязанностей в соответствии с настоящей инструкцией. 
IV. Ответственность Пользователя информационной системы

4.1. Пользователь информационной системы несет ответственность:

· За разглашение информации конфиденциального характера и персональных данных, нарушение порядка обращения с документами и машинными носителями информации, содержащими такую информацию, а также за нарушение режима защиты, обработки и порядка использования этой информации. 
· За нарушение функционирования информационной системы и ПЭВМ, оборудования, входящего в состав информационной системы, вследствие ненадлежащего исполнения своих обязанностей.

· За несвоевременное уведомление непосредственного руководителя подразделения, Администратора информационной системы и Администратора безопасности информации о случаях нарушения правил пользования ресурсами информационной системы и случаев несанкционированного доступа к информации, обрабатываемой в информационной системе.

4.2. Пользователь информационной системы привлекается к ответственности:

· За ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей инструкцией - в пределах, установленных действующим законодательством Российской Федерации.

· За разглашение информации, охраняемой законодательством Российской Федерации.

· За правонарушения, совершенные в процессе своей деятельности - в пределах, установленных действующим административным, уголовным и гражданским законодательством Российской Федерации.

· За причинение материального ущерба - в пределах, установленных действующим законодательством Российской Федерации.
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