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Инструкция 

Администратора безопасности информации 
I. Общие положения

1.1. Для обеспечения защиты информации, содержащейся в информационной системе, главой Семейкинского сельского поселения Шуйского муниципального района Ивановской области (администрация Семейкинского сельского поселения) назначается должностное лицо (работник), ответственный за защиту информации – Администратор безопасности информации, который также является ответственным за обеспечение безопасности персональных данных в информационной системе, при обработке в информационной системе персональных данных.
1.2. Администратор безопасности информации является ответственным должностным лицом администрации Семейкинского сельского поселения, уполномоченным на проведение работ по технической защите информации и поддержанию достигнутого уровня защиты информационной системы и ее ресурсов на этапах эксплуатации и модернизации.

1.3. Администратор безопасности информации должен иметь специальное рабочее место, размещенное в здании администрации Семейкинского сельского поселения так, что бы исключить несанкционированный доступ к нему посторонних лиц и других пользователей. 

1.4. Рабочее место Администратора безопасности информации должно быть оборудовано средствами физической защиты (личный сейф, железный шкаф и т.д.), а также средствами контроля за техническими средствами защиты.

1.5. Администратор безопасности информации осуществляет методическое руководство Администратором информационной системы и Пользователями информационной системы по вопросам обеспечения безопасности обрабатываемой конфиденциальной информации и персональных данных.

1.6. Требования Администратора безопасности информации, по обеспечению защиты информации, содержащейся в информационной системе, обязательны для исполнения всеми Пользователями информационной системы.

1.7. Администратор безопасности информации несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в информационной системе, состояние и поддержание установленного уровня защиты информационной системы.
II. Функции, осуществляемые Администратором безопасности информации

2.1. Администратор безопасности информации осуществляет следующие основные функции:

· Разрабатывает предложения по определению класса защищенности объектов информационной системы (ИС) и автоматизированной системы (АС).
· Участвует в организации работ по выявлению актуальных угроз безопасности информации, в т.ч. персональных данных.
· Осуществляет методическое руководство и участвует в разработке (согласовании) конкретных требований по защите конфиденциальной информации и персональных данных, разработке технического (частного технического) задания на создание системы защиты информации (персональных данных).
· Согласовывает выбор конкретных средств обработки информации, технических и программных средств защиты.
· Осуществляет контроль реализации проектных решений на создание системы защиты информации (персональных данных).
· Участвует в организации работ по оценке соответствия информационной системы предъявляемым требованиям по обеспечению безопасности информации.
· Участвует в организации разработки организационно-распорядительной документации по защите информации в информационной системе.
· Проводит контроль требуемого уровня обеспечения защищенности информации при эксплуатации системы защиты информации, в том числе контроль соблюдения условий использования средств защиты информации.
· Участвует в организации обучения должностных лиц (работников) – пользователей информационной системы администрации Семейкинского сельского поселения, ответственных за эксплуатацию средств защиты информации.
· Участвует в организации охраны и физической защиты помещений администрации Семейкинского сельского поселения, в которых размещены средства обработки информации, исключающих несанкционированный доступ к техническим средствам информационной системы, их хищение и нарушение работоспособности, хищение машинных носителей информации.
· Оказывает методическую помощь должностным лицам (работникам) администрации Семейкинского сельского поселения.
III. Обязанности Администратора безопасности информации
3.1. Администратор безопасности информации обязан:

· Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководств по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
· Осуществлять установку, настройку и сопровождение технических средств защиты, прошедших оценку соответствия в форме обязательной сертификации на соответствие требованиям по безопасности информации.

· Обеспечивать методическое руководство, разработку требований к мерам защиты информационной системы и контроль за эффективностью использования предусмотренных мер защиты информации.
· Участвовать в контрольных и тестовых испытаниях и проверках элементов информационной системы.

· Обеспечивать подготовку предложений по совершенствованию и реализации положений Политики информационной безопасности информационной системы и контролировать выполнение установленных требований в структурных подразделениях администрации Семейкинского сельского поселения.
· Организовывать приобретение и установку лицензионного программного обеспечения.

· Обеспечивать доступ к защищаемой информации Пользователям информационной системы на основании заявок руководителей структурных подразделений, согласно занимаемой должности и в соответствии с возложенными полномочиями.

· Уточнять в установленном порядке инструкции Администратора информационной системы и Пользователей информационной системы.
· Обеспечивать обновление базы решающих правил системы обнаружения вторжений, применяемой в информационной системе.
· Вести контроль над процессом осуществления резервного копирования  и хранения информации, подлежащей защите.
· Организовывать и осуществлять контроль по выполнению защиты конфиденциальной информации и персональных данных.

· Организовывать и реализовывать функции управления учетными записями пользователей, в том числе внешних пользователей (при необходимости).
· Анализировать состояние защиты информационной системы и ее отдельных подсистем.

· Контролировать неизменность состояния средств защиты их параметров и режимов защиты.

· Осуществлять обновление базы «черных» («белых») списков и контроль целостности базы «черных» («белых») списков программного обеспечения и его компонентов, а также отправителей электронных сообщений. 
· Контролировать физическую сохранность средств и оборудования информационной системы.

· Контролировать исполнение Пользователями информационной системы введенного режима безопасности, а так же правильность работы с элементами информационной системы и средствами защиты.

· Периодически контролировать исполнение Пользователями информационной системы правил сохранности личных ключей и атрибутов доступа к ресурсам информационной системы, хранения персонального устройства идентификации (при наличии), магнитных носителей информации и документов, содержащих конфиденциальную информацию и персональные данные, опечатывание узлов и блоков информационной системы (при необходимости).

· Организовать осуществление мониторинга (просмотр, анализ) результатов регистрации событий безопасности.
· Обеспечить защиту конфиденциальной информации и персональных данных при подключении информационной системы к информационно - телекоммуникационным сетям (в т.ч. «Интернет»),  контролировать работу пользователей в информационно - телекоммуникационных сетях и обеспечивать защиту информации при доступе пользователей (процессов запускаемых от имени пользователей) и (или) иных субъектов доступа к объектам доступа информационной системы через информационно-телекоммуникационные сети, в том числе сети связи общего пользования, с использованием стационарных и (или) мобильных технических средств (защита удаленного доступа).

· Своевременно анализировать информацию, регистрируемую средствами защиты, с целью выявления возможных нарушений.

· Контролировать установку и использование элементов информационной системы, поставленных на балансовый учет в администрации Семейкинского сельского поселения, предназначенных для работы в  информационной системе и использования машинных носителей информации, поставленных на учет в соответствии с установленным порядком.

· Не допускать к работе на элементах информационной системы посторонних лиц.

· Осуществлять периодические контрольные проверки ПЭВМ и тестирование правильности функционирования средств защиты информационной системы.

· Оказывать помощь Пользователям информационной системы в части применения средств защиты и консультировать по вопросам введенного режима защиты.

· Докладывать руководству о состоянии защиты информационной системы, о нештатных ситуациях на объектах информационной системы и допущенных пользователями нарушениях установленных требований по защите информации.

· Осуществлять контроль эффективности использования применяемых средств защиты информации, в том числе средств криптографической защиты информации.
· Осуществлять управление временными файлами, в том числе запрет, разрешение, перенаправление записи, удаление временных файлов.

· В случае отказа работоспособности технических средств и программного обеспечения информационной системы, в том числе средств защиты, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

· Принимать меры по реагированию, в случае возникновения нештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

3.2. Администратору безопасности информации запрещается:

· Использовать в личных целях конфиденциальную информацию и персональные данные, ставшие известными ему вследствие выполнения трудовых обязанностей.
· Копировать документированную конфиденциальную информацию и персональные данные на машинные носители, а также фотографировать защищаемую информацию, для последующей передачи третьим лицам.
· Подключать к ПЭВМ и оборудованию, подключенному к информационной системе, личные машинные носители информации и мобильные устройства.
· Отключать (блокировать) средства защиты информации во время обработки информации в информационной системе.
· Обрабатывать на ПЭВМ информацию и выполнять работы, не предусмотренные функциональными обязанностями.
· Сообщать (или передавать) посторонним лицам ключи и атрибуты доступа к ресурсам информационной системы.
· Оставлять без личного присмотра на рабочем месте или где бы то ни было свое персональное устройство идентификации (при наличии), магнитные носители и распечатки, содержащие конфиденциальную информацию и персональные данные.
IV. Права Администратора безопасности информации
4.1. Администратор безопасности информации имеет право:

· Устанавливать и изменять правила пользования информацией в  информационной системе.

· Знакомиться с документами, определяющими его права и обязанности по занимаемой должности (возложенных обязанностях), критерии оценки качества исполнения должностных (возложенных) обязанностей.

· Вносить на рассмотрение руководства предложения по совершенствованию работы, связанной с исполнением обязанностей в соответствии с настоящей инструкцией и функционированию информационной системы.

· Требовать от руководства обеспечения организационно - технических условий, необходимых для исполнения обязанностей в соответствии с настоящей инструкцией. 

· Отключать элементы системы защиты информации при изменении конфигурации, регламентном техническом обслуживании или устранении неисправностей в установленном порядке.

· Требовать от Пользователей информационной системы соблюдения установленных правил и требований работы в информационной системе и использования машинных носителей информации.
V. Ответственность Администратора безопасности информации
5.1. Администратор безопасности информации несет ответственность:

· За нарушение функционирования средств защиты информации в информационной системе вследствие ненадлежащего исполнения своих обязанностей.

· За несвоевременное уведомление руководства о случаях нарушения правил пользования ресурсами информационной системы и случаях несанкционированного доступа к информации, обрабатываемой в информационной системе.

5.2. Администратор безопасности информации привлекается к ответственности:

· За ненадлежащее исполнение или неисполнение своих должностных (возложенных) обязанностей, предусмотренных настоящей инструкцией - в пределах, установленных действующим трудовым законодательством Российской Федерации.

· За разглашение информации, охраняемой законодательством Российской Федерации.
· За правонарушения, совершенные в процессе своей деятельности - в пределах, установленных действующим административным, уголовным и гражданским законодательством Российской Федерации.

· За причинение материального ущерба - в пределах, установленных действующим законодательством Российской Федерации.

PAGE  

